
Bedingungstexte zur Mitversicherung von Phishingschäden in der 
Hausratversicherung, Stand 05.2012

Ammerländer (Excellent, Stand 01.2012): bis 1% der Versicherungssumme

„24. Schäden durch Phishing
1. Im Excellent-Schutz sind Vermögensschäden innerhalb des von Ihnen durchgeführten privaten 
Online-Banking mitversichert, wenn durch Phishing unberechtigte Dritte Überweisungen elektronisch 
übermitteln und die kontoführende Bank diese ausführt. Ein Vermögensschaden im Sinne dieser
Bestimmung ist die unmittelbar aus dem Phishing-Angriff resultierende Vermögenseinbuße in Höhe 
des abgebuchten Betrages. Versicherungsschutz besteht im Zusammenhang mit Online-Banking-
Aktionen, welche Sie in der versicherten Wohnung oder über in Ihrem Eigentum stehende Laptops, 
portable PCs oder Smartphones durchführen.
2. Phishing im Sinne dieser Bestimmung ist ein Verfahren, bei dem Täter sich mit Hilfe gefälschter 
Emails vertrauliche Zugangs- und Identifikationsdaten von arglosen Dritten verschaffen, wobei die 
Täter typischerweise ein durch die Täuschung über die tatsächliche Identität erlangtes 
Vertrauensverhältnis ausnutzen. Mit den gewonnenen Daten nehmen die Täter unter der Identität des 
Inhabers im Online-Verkehr unerlaubte Handlungen vor.
3. Andere Arten des Erlangens von vertraulichen Zugangs- und Identifikationsdaten (wie z. B. 
Pharming) sind nicht mitversichert. Aus der Abbuchung resultierende Folgeschäden (z. B. 
Zinseinbußen, Kosten der Rechtsverfolgung, in Rechnung gestellte Kosten der Bank u. ä.) sind nicht 
versichert. Der Versicherungsschutz erstreckt sich nicht auf Schäden, die das kontoführende 
Kreditinstitut ersetzt bzw. für die das kontoführende Kreditinstitut haftet.
4. Mehrere Schäden stellen einen Versicherungsfall dar, wenn sie auf eine gemeinsame 
schadenursächliche Handlung (Phishing-Angriff) zurückzuführen sind, bei dem die Täter mehrere 
Zugangs- und Identifikationsdaten erlangt haben.
5. Unsere Entschädigungsleistung setzt voraus, dass Sie den aktuell üblichen Online-Banking-
Sicherheitsstandard verwenden.
6. Vor Eintritt des Versicherungsfalles müssen Sie Ihren Computer, den Sie zum Online-Banking 
nutzen, mit dem Schutz oder einer Firewall gegen unberechtigtes Eindringen sowie einer 
Virenschutzsoftware, die auf dem neuesten Stand gehalten wird, ausstatten.
Virendefinitionen sind mindestens alle 14 Tage zu aktualisieren.
Verletzen Sie eine dieser Obliegenheiten, so können wir unter den in VHB 2012 Abschnitt „A“ § 26 Nr. 
2 beschriebenen Voraussetzungen zur Kündigung berechtigt oder auch ganz oder teilweise 
leistungsfrei sein.
7. Nach Eintritt des Versicherungsfalls müssen Sie insbesondere
� bei der Aufklärung des Versicherungsfalls mitwirken und uns alle erforderlichen Auskünfte erteilen.
� die kontoführende Bank ermächtigen, uns alle erforderlichen Auskünfte zur Aufklärung des 
Versicherungsfalles zu erteilen.
� den Versicherungsfall unverzüglich der zuständigen Polizeidienststelle anzuzeigen.
Verletzen Sie eine dieser Obliegenheiten, so können wir unter den in VHB 2012 Abschnitt „A“ § 26 Nr. 
2 beschriebenen Voraussetzungen ganz oder teilweise leistungsfrei sein.
8. Die Entschädigung ist je Versicherungsfall und -jahr auf 1 % der vereinbarten Versicherungssumme 
begrenzt.“

Basler (Tarif: VHB 2010, Stand 01.2010: Ambiente Top): bis 5.000 Euro
„0927 Vermögensschäden durch Online-Banking Betrug
1. Versichert sind Vermögensschäden innerhalb des vom Versicherungsnehmer mittels eigenem PC 
durchgeführten Online-Bankings im
PIN / TAN Verfahren, wenn durch Phishing unberechtigte Dritte Überweisungen vom ausschließlich 
privat genutzten Bankkonto elektronisch übermitteln und die kontoführende Bank diese ausführt.
Phishing liegt vor, wenn Dritte mit Hilfe gefälschter E-Mails Kontodaten sowie dazugehörige PIN, TANs 
und Passwörter von dem Versicherungsnehmer oder der mit ihm in häuslicher Gemeinschaft lebenden 
Personen zu erlangen versuchen. Ziel dieser gefälschten E-Mails ist es, mit den gewonnenen Daten 
auf gefälschten Internetseiten von Banken unerlaubte Handlungen vorzunehmen.
Je Versicherungsfall leisten wir maximal bis zu dem im Versicherungsschein vereinbarten 
Entschädigungsbetrag.



Mehrere Vermögensschäden stellen einen Versicherungsfall dar, der im Zeitpunkt des ersten dieser 
Versicherungsfälle eingetreten ist, wenn die schadenursächlichen Handlungen miteinander im 
rechtlichen, wirtschaftlichen oder zeitlichen Zusammenhang stehen.
2. Bei Schäden nach Nr. 1 setzt die Entschädigungsleistung voraus, dass
a) der PC des Versicherungsnehmers aktiv mit einem Schutz oder einer Firewall gegen unberechtigtes 
Eindringen, einer Virenschutzsoftware und einem Spywarescanner ausgestattet ist, die jeweils auf 
dem neuesten Stand gehalten und aktualisiert werden
b) die PIN / TANs nicht auf dem PC-System des Versicherungsnehmers gespeichert sind.
Bei dem Verdacht, dass ein unberechtigter Dritter Kenntnis der PIN und / oder TANs erlangt hat, ist 
der Zugang zum Online-Banking des Kreditinstitutes unverzüglich sperren zu lassen.
c) der Versicherungsnehmer den Betrug unverzüglich seiner Bank gemeldet und der zuständigen 
Polizeidienststelle angezeigt hat.
Verletzt der Versicherungsnehmer eine dieser Obliegenheiten ist der Versicherer unter den Abschnitt B 
§ 8 Nr. 3 VHB 2010 beschriebenen Voraussetzungen ganz oder teilweise leistungsfrei.
3. Soweit für den Vermögensschaden eine Leistung aus einem anderen Versicherungsvertrag, von 
dem Schaden verursachenden Dritten und / oder von dem kontoführenden Kreditinstitut beansprucht 
werden kann, geht eine solche Leistung einer Entschädigung aus dieser Deckung vor.
4. Versicherungsnehmer und Versicherer können unter Einhaltung einer Frist von drei Monaten zum 
Ende des laufenden Versicherungsjahres
durch schriftliche Erklärung verlangen, dass dieser erweiterte Versicherungsschutz mit Beginn des 
nächsten Versicherungsjahres entfällt.
Macht der Versicherer von diesem Recht Gebrauch, so kann der Versicherungsnehmer den Vertrag 
innerhalb eines Monats nach Zugang der Erklärung des Versicherers zum Ende des laufenden 
Versicherungsjahres kündigen.“

ConceptIF (abweichender Risikoträger: NV-Versicherungen; Tarif: Konzept VI): bis 250 Euro

„§ 33 Schäden durch Phishing
1. In Erweiterung von Ziffer 2 VHB 2008 ersetzen wir auch Vermögensschäden innerhalb des von 
Ihnen durchgeführten privaten Online-Bankings, wenn durch Phishing unberechtigte Dritte 
Überweisungen elektronisch übermitteln und die kontoführende Bank diese ausführt.
Vermögensschaden im Sinne dieser Bestimmung ist die unmittelbar aus dem Phishing-Angriff 
resultierende Vermögensseinbuße in Höhe des abgebuchten Betrags.
Versicherungsschutz besteht im Zusammenhang mit Online-Banking-Aktionen, welche Sie in der 
versicherten Wohnung oder über in Ihrem Eigentum stehende Laptops/portable PCs durchführen.
2. Phishing im Sinne dieser Bestimmung ist ein Verfahren, bei dem Täter sich mit Hilfe gefälschter E-
Mails vertrauliche Zugangs- und Identifikationsdaten von arglosen Dritten verschaffen, wobei die Täter 
typischerweise ein durch die Täuschung über die tatsächliche Identität erlangtes Vertrauensverhältnis 
ausnutzen. Mit den gewonnen Daten nehmen die Täter unter der Identität des Inhabers im Online-
Verkehr unerlaubte Handlungen vor.
3. Andere Arten des Erlangens von vertraulichen Zugangs- oder Identifikationsdaten (wie z. B. 
Pharming) sind nicht versichert.
Aus der Abbuchung resultierende Folgeschäden (z. B. Zinseinbußen, Kosten der Rechtsverfolgung, in 
Rechnung gestellte Kosten der Bank u. ä.) sind nicht versichert.
Der Versicherungsschutz erstreckt sich nicht auf Schäden, die das kontoführende Kreditinstitut ersetzt 
bzw. für die das kontoführende Kreditinstitut haftet.
4. Mehrere Schäden stellen einen Versicherungsfall dar, wenn sie auf eine gemeinsame 
schadenursächliche Handlung (Phishing-Angriff) zurückzuführen sind, bei dem die Täter mehrere 
Zugangs- und Identifikationsdaten erlangt haben.
5. Unsere Entschädigungsleistung setzt voraus, dass Sie den aktuell üblichen Online-Banking-
Sicherheitsstandard verwenden.
6. Vor Eintritt des Versicherungsfalles müssen Sie ihren Computer, den Sie zum Online-Banking 
nutzen, mit einem Schutz oder einer Firewall gegen unberechtigtes Eindringen sowie einer 
Virenschutzsoftware, die auf dem neuesten Stand gehalten wird, ausstatten. Virendefinitionen sind 
mindestens einmal im Monat zu aktualisieren.
Verletzen Sie eine dieser Obliegenheiten, so können wir unter den in Ziffer 20.2 VHB 2008 
beschriebenen Voraussetzungen zur Kündigung berechtigt oder auch ganz oder teilweise leistungsfrei 
sein.
7. Nach Eintritt des Versicherungsfalles müssen Sie insbesondere
- bei der Aufklärung des Versicherungsfalles mitwirken und uns alle erforderlichen Auskünfte erteilen.



- die kontoführende Bank ermächtigen, uns alle erforderlichen Auskünfte zur Aufklärung des 
Versicherungsfalls zu erteilen.
- den Versicherungsfall unverzüglich der zuständigen Polizeidienststelle anzeigen.
Verletzten Sie eine dieser Obliegenheiten, so können wir unter den in Ziffer 26.2 VHB 2008 
beschriebenen Voraussetzungen ganz oder teilweise leistungsfrei sein.
Die Entschädigung ist je Versicherungsfall und Versicherungsjahr auf 250 EUR begrenzt“

DEVK Allgemeine (Tarif: Premium, Stand 05.2012): bis 1.000 Euro

„Klausel 7127 (2012)
Mitversicherung von Vermögensschäden durch Phishing

1. In Erweiterung von § 1 Nr.1 VHB ersetzen wir Ihre Vermögensschäden beim von Ihnen 
ausschließlich privat durchgeführten Online-Banking, wenn durch Phishing unberechtigte 
Dritte Überweisungen von Ihrem ausschließlich privat genutzten Konto elektronisch 
übermitteln und Ihr kontoführendes Kreditinstitut in Unkenntnis des Phishing-Angriffes diese 
ausführt.
Versicherungsschutz besteht nur im Zusammenhang mit solchen Online-Banking-Aktionen, die 
Sie in der versicherten Wohnung oder über einen in Ihrem Eigentum stehenden Computer 
(PC, Notebook, Laptop) durchführen.

2. Phishing im Sinne dieser Versicherungsbedingungen ist ein Verfahren, bei dem Täter sich mit 
Hilfe gefälschter E-Mails vertrauliche Zugangs- und Identifikationsdaten vom Konto des 
Versicherungsnehmers von arglosen Dritten verschaffen. Dabei täuschen die Täter 
typischerweise über ihre tatsächliche Identität und nutzen das zwischen Ihnen und 
kontoführendem Kreditinstitut bestehende Vertrauensverhältnis aus. Mit den so erlangten 
Daten nehmen die Täter unter Ihrer Identität im Online-Verkehr unerlaubte Handlungen vor.

3. Vermögensschaden im Sinne dieser Versicherungsbedingungen ist die unmittelbar aus dem 
Phishing resultierende Vermögenseinbuße in Höhe des von Ihrem Konto abgebuchten 
Betrags. 

4. Andere Arten des Erlangens von vertraulichen Zugangs- oder Identifikationsdaten (wie z. B. 
Pharming) sind nicht versichert. Das gilt auch für aus der Abbuchung resultierende 
Folgeschäden (z. B. Zinseinbußen, Kosten der Rechtsverfolgung, in Rechnung gestellte Kosten 
der Bank u. ä.). 
Der Versicherungsschutz ist ausgeschlossen, sofern das kontoführende Kreditinstitut den 
Vermögensschaden ersetzt bzw. das kontoführende Kreditinstitut für den Anspruch auf 
Ausgleich des Vermögensschadens haftet.

5. Mehrere Schäden (z.B. mehrere unberechtigte Überweisungen) stellen einen Versicherungsfall 
dar, wenn sie auf eine gemeinsame schadenursächliche Handlung, also einen Phishing-Angriff 
nach Nr.2, zurückzuführen sind. 

6. Unsere Entschädigungsleistung setzt zudem voraus, dass Sie den aktuell üblichen Online-
Banking-Sicherheitsstandard verwenden.

7. Vor Eintritt des Versicherungsfalles haben Sie Ihren Computer, den Sie zum Online-Banking 
nutzen, mit einem Schutz oder einer Firewall gegen unberechtigtes Eindringen sowie einer 
Virenschutzsoftware, die auf dem neuesten Stand zu halten ist, auszustatten. 
Virendefinitionen sind mindestens einmal im Monat zu aktualisieren. 
Verletzen Sie eine dieser Obliegenheiten, so können wir gemäß § 24 Nr.1 und 3 VHB zur 
Kündigung berechtigt oder auch ganz oder teilweise leistungsfrei sein.

8. Nach Eintritt des Versicherungsfalles müssen Sie bei der Aufklärung des Versicherungsfalles 
mitwirken und uns alle erforderlichen Auskünfte erteilen. Sie müssen
 die kontoführende Bank ermächtigen, uns alle erforderlichen Auskünfte zur Aufklärung 

des Versicherungsfalls zu erteilen.
 den Versicherungsfall unverzüglich der zuständigen Polizeidienststelle anzeigen.

Verletzen Sie eine dieser Obliegenheiten, so können wir gemäß § 24 Nr. 3 VHB ganz oder teilweise 
leistungsfrei sein.
Die Entschädigung ist, soweit nichts anderes vereinbart ist, je Versicherungsfall auf 1.000 Euro 
begrenzt. Die Höchstentschädigung für alle Schäden eines Versicherungsjahres beträgt maximal 2.000 
Euro.“

Domcura (abweichender Risikoträger: Generali; Tarif: Maximum: bis 1.000 Euro

„7. Schäden durch Phishing



a) Der Versicherer ersetzt auch Vermögensschäden innerhalb des vom Versicherungsnehmer 
durchgeführten privaten Online-Bankings, wenn durch Phishing unberechtigte Dritte Überweisungen 
elektronisch übermitteln und die kontoführende Bank diese ausführt.
Vermögensschaden im Sinne dieser Bestimmung ist die unmittelbar aus dem Phishing-Angriff 
resultierende Vermögenseinbuße in Höhe des abgebuchten Betrags.
Versicherungsschutz besteht im Zusammenhang mit solchen Online-Banking-Aktionen, welche der 
Versicherungsnehmer in der versicherten Wohnung oder über in seinem Eigentum stehende Laptops / 
portable PCs durchführt.
b) Phishing im Sinne dieser Bestimmung ist ein Verfahren, bei dem Täter sich mit Hilfe gefälschter E-
Mails vertrauliche Zugangs- und Identifikationsdaten von arglosen Dritten verschaffen, wobei die Täter 
typischerweise ein durch die Täuschung über die tatsächliche Identität erlangtes Vertrauensverhältnis 
ausnutzen. Mit den gewonnenen Daten nehmen die Täter unter der Identität des Inhabers im Online-
Verkehr unerlaubte Handlungen vor.
c) Andere Arten des Erlangens von vertraulichen Zugangs- oder Identifikationsdaten (wie z. B. 
Pharming) sind nicht versichert.
Aus der Abbuchung resultierende Folgeschäden (z. B. Zinseinbußen, Kosten der Rechtsverfolgung, in 
Rechnung gestellte Kosten der Bank u.ä.) sind nicht versichert.
Der Versicherungsschutz erstreckt sich nicht auf Schäden, die das kontoführende Kreditinstitut ersetzt
bzw. für die das kontoführende Kreditinstitut haftet.
d) Mehrere Schäden stellen einen Versicherungsfall dar, wenn sie auf eine gemeinsame 
schadenursächliche Handlung (= Phishing-Angriff) zurückzuführen sind, bei dem die Täter mehrere 
Zugangs- und Identifikationsdaten erlangt haben.
e) Unsere Entschädigungsleistung setzt voraus, dass der Versicherungsnehmer den aktuell üblichen 
Online-Banking-Sicherheitsstandard verwendet.
f) Vor Eintritt des Versicherungsfalles muss der Versicherungsnehmer seinen Computer, den er zum 
Online-Banking nutzt, mit einem Schutz oder einer Firewall gegen unberechtigtes Eindringen sowie 
einer Virenschutzsoftware, die auf dem neuesten Stand gehalten wird, ausstatten; Virendefinitionen 
sind mindestens einmal im Monat zu aktualisieren.
Verletzt der Versicherungsnehmer eine dieser Obliegenheiten, so kann der Versicherer wie unter den 
in § 18 Nr. 3 VHB 2011- Magnum-Deckung beschriebenen Voraussetzungen zur Kündigung berechtigt 
oder auch ganz oder teilweise leistungsfrei sein.
g) Nach Eintritt des Versicherungsfalles muss der Versicherungsnehmer
- insbesondere bei der Aufklärung des Versicherungsfalles mitwirken und uns alle erforderlichen 
Auskünfte erteilen.
- die kontoführende Bank ermächtigen, uns alle erforderlichen Auskünfte zur Aufklärung des 
Versicherungsfalls zu erteilen.
- den Versicherungsfall unverzüglich der zuständigen Polizeidienststelle anzeigen.
Verletzt der Versicherungsnehmer eine dieser Obliegenheiten, so kann der Versicherer wie unter den 
in § 18 Nr. 3 VHB 2011- Magnum-Deckung beschriebenen Voraussetzungen zur Kündigung berechtigt 
oder auch ganz oder teilweise leistungsfrei sein.
h) Die Entschädigung hierfür ist je Versicherungsfall auf EUR 1.000,- begrenzt.“

Interlloyd (Tarif: Eurosecure, Stand 06.2010): bis 500 Euro

„4. Vermögensschäden durch Online-Banking Betrug
a) Versichert sind Vermögensschäden innerhalb des vom Versicherungsnehmer mittels eigenem PC 
durchgeführten Online- Bankings im PIN/TAN Verfahren, wenn durch Phishing unberechtigte Dritte 
Überweisungen vom ausschließlich privat genutzten Bankkonto elektronisch übermitteln und die 
kontoführende Bank diese ausführt. Phishing liegt vor, wenn Dritte mit Hilfe gefälschter Emails 
Kontodaten sowie dazugehörige PIN, TANs und Passwörter von dem Versicherungsnehmer oder der 
mit ihm in häuslicher Gemeinschaft lebenden Personen zu erlangen versuchen. Ziel dieser gefälschten 
E-Mails ist es, mit den gewonnenen Daten auf gefälschten Internetseiten von Banken unerlaubte 
Handlungen vorzunehmen.
b) Die Entschädigung ist für den einzelnen Versicherungsfall auf 500 Euro und je Versicherungsjahr 
auf 1000 Euro begrenzt. Mehrere Vermögensschäden stellen einen Versicherungsfall dar, der im 
Zeitpunkt des ersten dieser Versicherungsfälle eingetreten ist, wenn die schadenursächlichen 
Handlungen miteinander im rechtlichen, wirtschaftlichen oder zeitlichen Zusammenhang stehen.
c) Bei Schäden nach Nr. 4 a) setzt die Entschädigungsleistung voraus, dass



aa) der PC des Versicherungsnehmers aktiv mit einem Schutz oder einer Firewall gegen 
unberechtigtes Eindringen, einer Virenschutzsoftware und einem Spywarescanner ausgestattet ist, die 
jeweils auf dem neuesten Stand gehalten und aktualisiert werden.
bb) die PIN/TANs nicht auf dem PC-System des Versicherungsnehmers gespeichert sind. Bei dem 
Verdacht, dass ein unberechtigter Dritter Kenntnis der PIN und/oder TANs erlangt hat, ist der Zugang 
zum Online-Banking des Kreditinstitutes unverzüglich sperren zu lassen.
cc) der Versicherungsnehmer den Betrug unverzüglich seiner Bank gemeldet und der zuständigen 
Polizeidienststelle angezeigt hat. Verletzt der Versicherungsnehmer eine dieser Obliegenheiten ist der 
Versicherer unter den inTeil E § 8 beschriebenen Voraussetzungen ganz oder teilweise leistungsfrei.
d) Soweit für den Vermögensschaden eine Leistung aus einem anderen Versicherungsvertrag, von 
dem Schaden verursachenden Dritten und/oder von dem kontoführenden Kreditinstitut beansprucht 
werden kann, geht eine solche Leistung einer Entschädigung aus dieser Deckung vor.

Janitos (Tarif: Best Selection, Stand 04.2011): bis 1.000 Euro

“2.19. Online-Betrug durch Phishing
Versichert sind Vermögensschäden innerhalb des vom Versicherungsnehmer mittels eigenem PC 
durchgeführten Online-Bankings im PIN/TAN Verfahren, wenn durch Phishing unberechtigte Dritte 
Überweisungen vom ausschließlich privat genutzten Bankkonto elektronisch übermitteln und die 
kontoführende Bank diese ausführt.
Vermögensschaden im Sinne dieser Bestimmung ist die unmittelbar aus dem Phishing-Angriff 
resultierende Vermögensseinbuße in Höhe des abgebuchten Betrags.
Phishing liegt vor, wenn sich Dritte mit Hilfe gefälschter E-Mails vertrauliche Zugangs- und 
Identifikationsdaten (z. B. PIN- und TAN-Nummer) des Versicherungsnehmers oder einer mit ihm in 
häuslicher Gemeinschaft lebenden Personen verschaffen. Ziel dieser gefälschten E-Mails ist es, mit den 
gewonnenen Daten im Online-Verkehr unter falscher Identität unerlaubte Handlungen vorzunehmen.
Die Entschädigung ist je Versicherungsfall und Versicherungsjahr auf 2 % der Versicherungssumme, 
maximal 1.000 Euro begrenzt.
Mehrere Schäden stellen einen Versicherungsfall dar, wenn sie auf eine gemeinsame 
schadenursächliche Handlung (Phishing-Angriff) zurückzuführen sind, bei dem die Täter mehrere 
Zugangs- und Identifikationsdaten erlangt haben.
Voraussetzungen für den Versicherungsschutz:
(1) PC-Systeme im Haushalt des Versicherungsnehmers sind mit einer Firewall gegen unberechtigtes 
Eindringen sowie einer Virenschutz und Spywaresoftware ausgestattet, die jeweils auf dem neuesten 
Stand gehalten und aktualisiert werden.
(2) Sowohl PIN, als auch TAN werden nicht auf den PC-Systemen im Haushalt des 
Versicherungsnehmers gespeichert. Bei dem Verdacht, dass ein unberechtigter Dritter Kenntnis der 
PIN und/oder TAN erlangt hat, ist der Zugang zum Online-Banking des Kreditinstitutes unverzüglich 
sperren zu lassen.
(3) der Versicherungsnehmer meldet den Betrug unverzüglich seiner Bank und der zuständigen 
Polizeidienststelle.
Verletzt der Versicherungsnehmer eine dieser Obliegenheiten ist der Versicherer unter den in 
Abschnitt B 8.3 VHB 2010 beschriebenen Voraussetzungen ganz oder teilweise leistungsfrei.
Nicht versichert sind andere Arten des Erlangens von vertraulichen Zugangs- oder Identifikationsdaten 
(wie z. B. Pharming), sowie aus der Abbuchung resultierende Folgeschäden (z. B. Zinseinbußen, 
Kosten der Rechtsverfolgung, in Rechnung gestellte Kosten der Bank u. ä.).
Der Versicherungsschutz erstreckt sich außerdem nicht auf Leistungen, die von einem Schaden 
verursachenden Dritten erlangt werden können oder auf Schäden, die das kontoführende 
Kreditinstitut ersetzt bzw. für die das kontoführende Kreditinstitut haftet.“

Konzept & Marketing (abweichender Risikoträger: Zurich; Tarif: allsafe casa, Stand 01.2012): bis 
500 Euro

„§ 5 Erweiterung des Versicherungsschutzes
In Erweiterung des Versicherungsschutzes der gesetzlichen Bestimmungen und entgegen der 
Ausschlüsse gemäß § 6 Ziffern 11 bis 26 EV 2010 sind folgende Schäden versichert:
[…]
13. durch Online-Betrug (Phishing – siehe Definitionen) bis 500 EUR, soweit nicht anderweitig 
Versicherungsschutz besteht,



[…]

14. Phishing
Phishing ist ein Kunstwort und steht für "Passwort fischen". Der Versuch Bankkunden ihre 
Kontenzugangsdaten auszuspähen beginnt meist mit einer Phishing E-Mail, die den Anschein einer 
Bank E-Mail erweckt. Die Empfänger werden aufgefordert sich über einen angezeigten Link auf eine 
imitierte Bankseite zu begeben. Auf dieser nachgemachten Webseite werden dann die Kunden 
aufgefordert, sich mit ihren Bankdaten einzulogen (z. B. Kontonummer und persönliche 
Identifikationsnummer PIN).“

Medien-Versicherung (Tarif: Optimal, Stand 06.2011): bis 1.000 Euro

„2.15 Vermögenseinbußen durch Phishing beim Online-Banking
1. In Erweiterung von § 1 VHB 2008 ersetzt der Versicherer auch Vermögensschäden innerhalb des 
vom Versicherungsnehmer durchgeführten privaten Online-Bankings, wenn durch Phishing 
unberechtigte Dritte Überweisungen elektronisch übermitteln und die kontoführende Bank diese 
ausführt. Versicherungsschutz besteht im Zusammenhang mit Online-Banking-Aktionen, welche in der 
versicherten Wohnung oder über im Eigentum des Versicherungsnehmers stehende Laptops / portable 
PCs durchgeführt werden.
2. Phishing im Sinne dieser Bestimmung ist ein Verfahren, bei dem Täter sich mit Hilfe gefälschter E-
Mails vertrauliche Zugangs- und Identifikationsdaten von arglosen Dritten verschaffen, wobei die Täter 
typischerweise ein durch die Täuschung über die tatsächliche Identität erlangtes Vertrauensverhältnis 
ausnutzen.
3. Vermögensschaden im Sinne dieser Bestimmung ist die unmittelbar aus dem Phishing-Angriff
resultierende Vermögenseinbuße in Höhe des abgebuchten Betrags.
4. Andere Arten des Erlangens von vertraulichen Zugangs- oder Identifikationsdaten (wie z. B. 
Pharming) sind nicht versichert.
Aus der Abbuchung resultierende Folgeschäden (z. B. Zinseinbußen, Kosten der Rechtsverfolgung, in 
Rechnung gestellte Kosten der Bank u. ä.) sind nicht versichert.
Der Versicherungsschutz erstreckt sich nicht auf Schäden, die das kontoführende Kreditinstitut ersetzt,
bzw. für die das kontoführende Kreditinstitut haftet.
5. Die Entschädigungsleistung des Versicherers setzt voraus, dass Sie den aktuell üblichen Online-
Banking-Sicherheitsstandard verwenden.
6. Mehrere Schäden stellen einen Versicherungsfall dar, wenn sie auf eine gemeinsame 
schadenursächliche Handlung (=Phishing-Angriff) zurückzuführen sind, bei dem die Täter mehrere 
Zugangs- und Identifikationsdaten erlangt haben.
7. Vor Eintritt des Versicherungsfalles muss der Computer, der zum Online-Banking genutzt wird, mit 
einem Schutz oder einer Firewall gegen unberechtigtes Eindringen sowie einer Virenschutzsoftware, 
die auf dem neuesten Stand gehalten wird, ausgestattet sein; Virendefinitionen sind mindestens 
einmal im Monat zu aktualisieren.
8. Nach Eintritt des Versicherungsfalles muss der Versicherungsnehmer insbesondere
- bei der Aufklärung des Versicherungsfalles mitwirken und dem Versicherer alle erforderlichen 
Auskünfte erteilen
- die kontoführende Bank ermächtigen, dem Versicherer alle erforderlichen Auskünfte zur Aufklärung 
des Versicherungsfalles zu erteilen
- den Versicherungsfall unverzüglich der zuständigen Polizeidienststelle anzeigen.
9. Verletzt der Versicherungsnehmer eine der oben genannten Obliegenheiten, kann der Versicherer 
gemäß § 26 VHB 2008 leistungsfrei sein.
10. Die Entschädigung ist je Versicherungsfall und Versicherungsjahr auf 1.000 € begrenzt.“

Signal Iduna (Tarif: Exklusiv, Stand 07.2010): bis 1.000 Euro

„8 Vermögenseinbußen durch Phishing bei Online-Banking
Ersetzt werden Schäden im Zusammenhang mit Online-Banking-Aktionen, die entstehen, wenn sich 
ein Täter mithilfe gefälschter E-Mails vertrauliche Zugangs- und Identifikationsdaten vom 
Versicherungsnehmer oder einer mit ihm in häuslicher Gemeinschaft lebenden Person verschafft und 
mit deren Identität unerlaubte Handlungen vornimmt. Versicherungsschutz besteht nur, wenn der 
Datenzugriff auf einen Computer in der versicherten Wohnung oder auf einen, im Eigentum der 
versicherten Personen stehenden, Laptop/portablen PC erfolgte.



Die Entschädigung setzt voraus, dass der aktuell übliche Online-Banking-Sicherheitsstandard 
verwendet wird und der Computer mit einem Schutz oder einer Firewall gegen unberechtigtes 
Eindringen sowie einer Virenschutzsoftware, die auf dem neuesten Stand gehalten wird, ausgestattet 
ist. Wenn mehrere Schäden auf eine gemeinsame schadenursächliche Handlung (einen Phishing-
Angriff) zurückzuführen sind, bei dem die Täter mehrere Zugangs- und Identifikationsdaten erlangt 
haben, stellen diese einen Versicherungsfall dar.
Besteht für derartige Schäden anderweitig Versicherungsschutz, geht der Versicherungsschutz aus 
diesen Verträgen vor, geleistet wird nur für den darüber hinausgehenden Schaden 
(Subsidiärdeckung).
Für Ziffer 2 - 8 beträgt die Höchstentschädigung je Versicherungsfall 1.000 EUR.“

Swiss Life Partner (abweichender Risikoträger: VHV; Tarif: Prima Plus, Stand 04.2012): bis 1.000 
Euro

„§ 25 Schäden durch Phishing
1. In Erweiterung von Abschnitt A § 6 Ziffer 2 VHB ersetzt der Versicherer auch Vermögensschäden 
innerhalb des vom Versicherungsnehmer durchgeführten privaten Online-Bankings, wenn durch 
Phishing unberechtigte Dritte Überweisungen elektronisch übermitteln und die kontoführende Bank 
diese ausführt. Vermögensschaden im Sinne dieser Bestimmung ist die unmittelbar aus dem Phishing-
Angriff resultierende Vermögensseinbuße in Höhe des abgebuchten Betrags.
Versicherungsschutz besteht im Zusammenhang mit Online-Banking-Aktionen, welche durch den 
Versicherungsnehmer in der versicherten Wohnung oder über in seinem Eigentum stehende 
Laptops/portable PCs durchführt werden.
2. Phishing im Sinne dieser Bestimmung ist ein Verfahren, bei dem Täter sich mit Hilfe gefälschter E-
Mails vertrauliche
Zugangs- und Identifikationsdaten von arglosen Dritten verschaffen, wobei die Täter typischerweise 
ein durch die Täuschung über die tatsächliche Identität erlangtes Vertrauensverhältnis ausnutzen. Mit 
den gewonnen Daten nehmen die Täter unter der Identität des Inhabers im Online-Verkehr 
unerlaubte Handlungen vor.
3. Andere Arten des Erlangens von vertraulichen Zugangs- oder Identifikationsdaten (wie z. B. 
Pharming) sind nicht versichert. Aus der Abbuchung resultierende Folgeschäden (z. B. Zinseinbußen, 
Kosten der Rechtsverfolgung, in Rechnung gestellte Kosten der Bank u. ä.) sind nicht versichert.
Der Versicherungsschutz erstreckt sich nicht auf Schäden, die das kontoführende Kreditinstitut ersetzt 
bzw. für die das kontoführende Kreditinstitut haftet.
4. Mehrere Schäden stellen einen Versicherungsfall dar, wenn sie auf eine gemeinsame 
schadenursächliche Handlung (Phishing-Angriff) zurückzuführen sind, bei dem die Täter mehrere 
Zugangs- und Identifikationsdaten erlangt haben.
5. Die Entschädigungsleistung des Versicherers setzt voraus, dass der Versicherungsnehmer den 
aktuell üblichen Online-Banking-Sicherheitsstandard verwendet.
6. Vor Eintritt des Versicherungsfalles muss der Versicherungsnehmer seinen Computer, den er zum 
Online-Banking nutzt, mit einem Schutz oder einer Firewall gegen unberechtigtes Eindringen sowie 
einer Virenschutzsoftware, die auf dem neuesten Stand gehalten wird, ausstatten. Virendefinitionen 
sind mindestens einmal im Monat zu aktualisieren.
Verletzt der Versicherungsnehmer eine dieser Obliegenheiten, so kann der Versicherer unter den in § 
8 VHB beschriebenen Voraussetzungen zur Kündigung berechtigt oder auch ganz oder teilweise 
leistungsfrei sein.
7. Nach Eintritt des Versicherungsfalles muss der Versicherungsnehmer insbesondere
– bei der Aufklärung des Versicherungsfalles mitwirken und dem Versicherer alle erforderlichen 
Auskünfte erteilen.
– die kontoführende Bank ermächtigen, dem Versicherer alle erforderlichen Auskünfte zur Aufklärung 
des Versicherungsfalls zu erteilen.
– den Versicherungsfall unverzüglich der zuständigen Polizeidienststelle anzeigen.
Verletzt der Versicherungsnehmer eine dieser Obliegenheiten, so kann der Versicherer unter den in § 
8 VHB beschriebenen Voraussetzungen ganz oder teilweise leistungsfrei sein.
8. Die Entschädigung ist je Versicherungsfall und Versicherungsjahr auf 1.000 EUR begrenzt“


